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Goteborgs

Forsakrings AB Goéta Lejon
Stad

Rutin for hantering och rapportering
av incidenter

1.1 Bakgrund och syfte

Syftet med rutin for incidenter ar att ange vilka principer som géller for incidenter
och sdkerstilla att allvarliga tillbud hanteras samt rapporteras. Malet dr att
incidentrapportering ska minska risker 1 verksamheten och ddrmed skydda bolaget
och medarbetarna. Risker som avses kan vara operativa, finansiella m.m.

1.2 Omfattning och avgransningar

Anvisningen géller for incidenter inom verksamheten och omfattar alla
medarbetare, inhyrd personal (konsulter) och utlagd verksambhet.

Bolagsjurist ansvarar for hanteringen av incidenter samt for radgivning och
samordning av incidenthanteringen.

Information om instruktionen ska ges vid nyanstéllning.

Chefer ansvarar for att enhetens medarbetare har kinnedom om och efterlever
denna anvisning.

1.3 Dokumentets beslutsordning

Denna anvisning faststélls av VD och trader i kraft dagen for beslut. Anvisningen
ska faststdllas och godkdnnas minst en gang per ar d&ven om inga dndringar
beslutas. Bolagsjuristen ansvarar for att riktlinjen uppdateras.

1.4 Efterlevnad

Alla medarbetare ansvarar for att denna anvisning f6ljs. Chefer i organisationen
siakerstdller efterlevnad och att kunskap om innehallet finns inom
gruppen/enheten/avdelningen. Ansvarig for att granska verksamhetens efterlevnad
ar regelefterlevnadsfunktionen.
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Incidenter som ska rapporteras

En incident dr en odnskad hdndelse som medfor eller utgor en risk for en inte
obetydlig ekonomisk forlust eller annan skada. Handelsen kan ha identifierats
inom foretaget eller externt.

Incidenter 1 utlagd verksamhet ska rapporteras av den som ansvarar for att folja
upp den utlagda verksamheten.

Rapportering

Incidenter ska rapporteras I6pande 1 darfor avsedd incidentrapporteringsfil pa I.
Allvarliga incidenter av vdsentlig betydelse rapporteras vidare av bolagsjuristen
direkt till VD och styrelse.

Alla medarbetare &r skyldiga att rapportera incidenter till bolagsjuristen.

Incidenter ska rapporteras i dirfor avsedd incidentrapporteringsfil snarast.

3.1 Rapportering till Styrelse, vd m.fl.

Bolagsjuristen ska ldmna en samlad rapport till vd och styrelse en gang per ar och
skyndsamt vid allvarliga incidenter.

3.2 Rapportinnehall
ska hianforas till ndgon av hindelsetyperna:

Interna oegentligheter

Extern brottslighet
Anstéllningsforhdllanden/arbetsmiljo
Kunder

Skada pé fysiska tillgdngar
Avbrott/storningar i verksamhet/system
Forsékring

Aterforsikring

9. Skadeverksamhet

10. Skadeférebyggande.

11. Personuppgifter

12. Sekretess

13. Sdkerhet

14. IT-system

15. Ovrigt

NN R

Incidenten ska beskrivas med uppgifter om typ av incident, kostnad samt om
atgard vidtagits och beskrivning av atgédrden
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Om kostnaden vid rapporteringstillfillet 4r okdnd bor om mdjligt en uppskattning
anges. Savil den direkta som den indirekta kostnaden anges, dvs. kostnaden for
personalens arbete pa grund av incidenten.

Med hénvisning till personuppgiftslagen ska inte personuppgifter som kan
identifiera en enskild person anvéndas 1 rapporteringen.

3.3 Atgard av rapporterad incident
Den som fér en rapport om en intridffad incident ska fatta beslut om vilken dtgird

som ska vidtas, vem som ska vidta den och nér det ska géras. Mottagaren ska
inom 7 dagar registrera sitt beslut i Incidentrapporteringssystemet.
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